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MXsecurityシリーズ
OTネットワーク向けに設計された産業用ネットワークセキュリティ管理ソフトウェア

機能とメリット
• セキュリティポリシー、ファームウェア、ライセンス、およびオンデマンドの
脅威シグネチャを統合

• スケジュールベースの一括アップグレードとレポート作成

• セキュリティ資産の集中管理と監視
• 集約されたセキュリティログとカスタマイズ可能なリアルタイムアラート

• データ可視化ウィジェットにより悪意のあるアクティビティや脅威の可視性を
強化

• すべてのセキュリティ資産の現在位置を一目で確認できるマップビュー
• OnCellシリーズセキュアルータのリモート管理

製品紹介
MXsecurityは、一元化された可視性およびセキュリティ管理を提供する管理プラットフォームです。サイバー脅威を簡単に監視および特定する
ことができ、セキュリティの設定ミスを防ぐことで堅牢な脅威防御を構築します。この産業用ネットワークセキュリティ管理スイートは、複雑
なネットワークアクティビティと脅威インテリジェンスを、サイバーセキュリティステータスのリアルタイム可視性および実行可能な管理に変
換し、サイバー脅威に対する優れた検出と対応を実現します。リアルタイムダッシュボードを使用することで、ユーザーがOTネットワークセ
キュリティイベントをより効率的に追跡、対応できます。

集中管理

ファイアウォール導入の管理と監視を一元化することで、より優れた管理とメンテナンスを実現します。管理効率を向上させるために、デバイ
スを地理的な場所や機能、権限に基づいてグループで管理することも可能です。

統一された、エラーのない大規模導入

ヒューマンエラーはコストの高いセキュリティ侵害につながる可能性があります。ファイアウォールポリシー、ファームウェアアップグレー
ド、デバイス構成、シグネチャアップグレードの一元化導入により、設定ミスを防ぎ、ネットワークを最新のセキュリティインテリジェンスで
確実に保護することができます。

リアルタイム監視

MXsecurityは、高度にカスタマイズ可能なインタラクティブなウィジェットと柔軟なダッシュボードにより、リアルタイムのネットワークアク
ティビティおよび脅威分析を表示し、一目で分かる可視性を実現します。

イベントログとメール通知

MXsecurityは、アプライアンスレベルでセキュリティログを自動的に集約および監視し、カスタマイズ可能な即時リアルタイムメール通知を送
信するため、より効率的な監視と迅速なトラブルシューティングが可能です。

リアルタイムで位置を監視するマップビュー

セキュリティデバイスは、工場や移動車両など、あらゆる種類の分散した環境やアプリケーションに導入されています。マップビュー機能によ
り、管理者はすべての管理対象セキュリティ資産の物理的位置とステータスを即座に把握でき、容易な監視とトラブルシューティングを実現し
ます。

スケジュールされた一括展開とレポート作成

スケジューリング機能により、ユーザーはピーク時間外にファームウェアやIPSシグネチャアップグレードを含む各種の一括更新を実行でき、
日常業務への中断を最小限に抑えます。さらに、ユーザーは指定した時間または定期的に各種レポートの作成をスケジュールでき、データ収
集、分析、監査の効率性を向上させます。
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仕様
Hardware Requirements

RAM 8 GB (minimum)

Supported Hypervisors VMWare ESXi 7.0 or above
VM Workstation 15 Pro or above

vCore 4 vCores (minimum)

Hardware Disk Space 64 GB (minimum)

Supported Devices

EDF Products EDF-G1002-BP Series (FW v3.10.0 or higher, MXsecurity Agent Package v2.0.22 or
higher)

EDR Products EDR-8010 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)
EDR-G9004 Series (FW v3.10.0 or higher, MXsecurity Agent Package v2.0.22 or higher)
EDR-G9010 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

OnCell Products OnCell G4302 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

TN Products TN-4900 Series (FW v3.0 or higher, MXsecurity Agent Package v2.0.13 or higher)

注文情報
Model Name License Type No.of Nodes/Points License Term

LIC-MXsecurity-NEW-XN-SR MXsecurity license Customizable, minimum 1 node Permanent

LIC-IPS-MGMT-[X]Point-SR IPS license Customizable, minimum 365
points

Based on license point total and
daily point usage
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